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Б 
локчейн называют сердцем 

четвертой промышленной ре-

волюции. Об этой технологии 

говорят как об одном из самых 

фундаментальных изобрете-

ний XXI века1. Считается, что 

блокчейн способен радикаль-

но изменить наш образ жизни 

и взаимодействие между людьми, поскольку 

он решает проблему доверия при взаимодей-

ствии с третьими сторонами. Главное новше-

ство, внедренное этой технологией, заключает-

ся в том, что сеть децентрализована и открыта. 

Участникам не нужно думать доверять ли друг 

другу: электронные транзакции автоматиче-

ски проверяются и записываются узлами сети 

с помощью криптографических алгоритмов, 

без вмешательства человека, центрального 

органа власти, органа контроля или другой 

третьей стороны (например, правительства, 

банков, финансовых учреждений или других 

организаций)2.

В 2018 году Cчетная палата выявила наруше-

ния в области государственных закупок на сум-

му 294,6 млрд руб. Эта сумма включает как нару-

шения законодательства, так и коррупционные 

преступления. Несмотря на рост объема закупок 

всего на 7 % относительно 2017 года, сумма нару-

шений увеличилась в 2,5 раза3. Технология блок-

чейна видится как решение обеих проблем.

1 Schwab K. The Fourth Industrial Revolution Geneva, 2016.

2  Atzori M. Blockchain Technology and Decentralized Governance: Is the State Still Necessary? // Journal of Governance and Regulation. 
2015. № 1 (6). C. 45–62.

3  Агеева О. Счетная палата выявила рост нарушений в госзакупках в 5 раз за 2 года // РБК [Электронный ресурс]. 
URL: https://www.rbc.ru/economics/12/04/2019/5cb072fc9a79475d2c90d07b (дата обращения: 21.05.2019).

4  Уржумов А. Оценка возможности применения блокчейн-технологии для реализации электронных государственных услуг 
в России. Москва, 2018.

5  Isikdag U. An evaluation of barriers to E-Procurement in Turkish construction industry // International Journal of Innovative 
Technology and Exploring Engineering. 2019. № 4 (8). C. 252–259.

6  Sodhi G.K., Gaba G.S. An efficient hash algorithm to preserve data integrity // Journal of Engineering Science and Technology. 2018. 
№ 3 (13). C. 778–789.

7 Leonard S. The Internet of Value: What It Means and How It Benefits Everyone // ripple.com.

ТЕХНОЛОГИЯ БЛОКЧЕЙН. 
ОСНОВНЫЕ ХАРАКТЕРИСТИКИ

Блокчейн — последовательно составленная цепоч-

ка блоков, в которых содержится информация. Бло-

ки создаются и регистрируются пользователями. 

Блоки могут быть добавлены только в конец цепоч-

ки, а внести изменения в предыдущие блоки цепоч-

ки невозможно. Все сведения хранятся на компью-

терах пользователей, участвующих в сети4.

Блокчейн имеет четыре основных преимуще-

ства:

1.  Высокая прозрачность совершаемых сделок 

(за счет открытости баз данных);

2.  Децентрализация (это не позволяет взломать 

систему, так как для того, чтобы изменить 

данные в этой сети, нужно взломать каждый 

компьютер сети)5;

3.  Уникальная система шифрования данных 

(кроме копий данных на всех компьютерах 

сети, данные также защищаются шифровани-

ем, каждой транзакции присваивается уни-

кальный код хеширования с помощью раз-

личных методов криптографии)6;

4.  Internet of Value (сама технология является 

настолько большой ценностью, что за ее ис-

пользование люди готовы платить)7.

Критика блокчейна основана на четырех базовых 

позициях:

ЭФФЕКТИВНОСТЬ 
ПРИМЕНЕНИЯ 
БЛОКЧЕЙНА  
ДЛЯ ОСУЩЕСТВЛЕНИЯ 

ГОСУДАРСТВЕННЫХ ТЕНДЕРОВ

УРЖУМОВ 
Артем Владимирович, 

аналитик инвестиционных проектов, 
ООО «АтомИнвест»
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ных и отправки транзакций для включения в це-

почку блоков) или приватный (прямой доступ 

к данным о передаче транзакций ограничивается 

предопределенным списком участников).

Рассмотрим каждый из вопросов подробнее.

Транзакции в блокчейне могут проходить бы-

стро, но, тем не менее, система будет работать не-

стабильно в 1 700 транзакций в секунду, которые 

Visa или MasterCard могут легко обработать в ре-

гулярной нагрузке — блокчейн для этого не при-

способлен. Но в государственных закупках этого 

и не требуется: определение победителя аукциона 

или подача заявки все осуществляется не так уж 

и часто, поэтому данный вопрос не так и принци-

пиален9.

Двигаемся далее по схеме.

В государственных закупках передача данных, 

несомненно, осуществляется между группой лиц 

(блокчейн совсем не обязателен, если это пере-

дача данных между двумя лицами, например, 

обычная электронная почта — блокчейн не нужен, 

потому что нет других заинтересованных лиц), 

все лица добавляют данные (например, заказчик 

размещает закупку, поставщик размещает заявку 

на закупку).

Переходим к следующему вопросу по схеме.

Доверие между участниками отсутствует (на-

пример, банковская гарантия нужна именно из-за 

того, что заказчик не доверяет поставщику в том, 

что он сможет выполнить контракт).

Итак, переходим к выбору типа блокчейна.

Приватные транзакции в государственных за-

купках не нужны, так как смысл реализации заку-

пок на блокчейне как раз в том, чтобы все граждане 

могли видеть, сколько денег передало государство 

на реализацию того или иного проекта, но вместе 

с этим требуется система прав чтения и записи, 

потому как должно существовать как минимум 4 

уровня доступа к система блокчейна:

9  24 000 транзакций в секунду от Visa продолжают оставаться эталоном // RuCoin [Электронный ресурс]. 
URL: https://rucoin.net/24-000-tranzaktsiy-v-sekundu-ot-visa-prodolzhayut-ostavatsya-etalonom/ (дата обращения: 21.05.2019).

10  Федеральный закон от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг 
для обеспечения государственных и муниципальных нужд» // Российская газета [Электронный ресурс]. 
URL: https://rg.ru/2013/04/12/goszakupki-dok.html (дата обращения: 21.05.2019).

•  обычный гражданин, который видит все транз-

акции, определение победителя;

•  контрольный орган, который помимо прав 

гражданина должен иметь право накладывать 

вето либо иметь право приостанавливать по-

дозрительные закупки;

•  участник аукциона, который имеет право 

не только просматривать закупки, но и делать 

ставку на аукционе, а в случае победы — за-

ключать контракт;

•  заказчик, который размещает закупки.

После определения, нужен ли вообще в этой сфе-

ре блокчейн, рассмотрим, где конкретно его мож-

но применить.

Для рассмотрения потенциальных мест внедре-

ния технологии блокчейн в государственные за-

купки перейдем к существующей схеме их прове-

дения как с точки зрения заказчика аукциона, так 

и с точки зрения участника10 (рисунок 2).

На первом этапе заказчик занимается планиро-

ванием предстоящей закупки, формирует аукци-

онную (единую) комиссию, определяет ее состав 

и порядок функционирования, разрабатывает 

и утверждает положение о комиссии, привлекает 

специализированную организацию (в случае не-

обходимости). На этом этапе применение блокчей-

на приведет к большим издержкам, чем к выгодам 

от его внедрения.

На следующем этапе происходит разработка 

и подготовка документов о проведении аукциона. 

В данном случае блокчейн также не требуется.

На следующих этапах происходит размещение 

информации об аукционе на площадке, на кото-

рой он будет проводиться, затем непосредственно 

проведение аукциона и определение победителя.

Внедрение блокчейна возможно на каждом 

из этапов, варианты его внедрения будут рассмо-

трены ниже.

1.  Блокчейн не имеет базовых унифицирован-

ных протоколов (Visa и Mastercard использу-

ют по всему миру, с криптовалютами данная 

ситуация невозможна: их не то что не при-

нимают в розничных магазинах, но и для 

расчета с ICO на платформе Ethereum нель-

зя использовать Bitcoin и наоборот, что ус-

ложняет транзакции; кроме этого, стандарты 

шифрования и принципы работы сетей раз-

личны, что не позволяет совместить их, что-

бы использовать вместе; также платформы 

не заинтересованы в этом, так как они кон-

курируют между собой внутри самого рынка 

криптовалют, не пытаясь масштабировать 

сам рынок);

2.  Внедрение и масштабирование (в данных 

момент почти не существует глобально дей-

ствующих государственных проектов);

3.  Невысокая, относительно других платежных 

систем, скорость транзакции (считается, что 

современные платежные системы могут об-

рабатывать до 24 000 транзакций в секунду; 

широко распространенные блокчейны, на-

пример Ethereum, могут обрабатывать до 20 

операций, хотя и существуют такие проекты, 

как NEM, где скорость может достигать 4 000 

транзакций в секунду, это, скорее, является 

исключением из правил, обычно блокчейн 

довольно медленный)8;

4.  Технологические ограничения (будут рассмо-

трены далее в работе).

8  Сидорова Е. 3 криптовалюты с самой высокой скоростью транзакций // ihodl.com [Электронный ресурс]. 
URL: https://ru.ihodl.com/investment/2018-02-06/3-kriptovalyuty-s-samoj-vysokoj-skorostyu-tranzakcij/ (дата обращения: 20.05.2019).

Самым главным плюсом для государственных 

закупок в этой технологии будет являться именно 

создание доверия между сторонами, так как не-

редки случаи:

1.  Сговора участников торгов для снижения 

конкуренции;

2.  Обеспечения участников торгов инсайдер-

ской информацией;

3.  Преднамеренного использования некаче-

ственных материалов без согласия заказчика;

4.  Использование услуг единственного участни-

ка торгов без надлежащего обоснования;

5.  Подачи в заявке фиктивных или завышенных 

счетов.

Блокчейн, как правило, может решить некоторые 

из указанных проблем.

Как определить, нужен ли блокчейн конкретно-

му проекту?

Для ответа на этот вопрос обычно использу-

ются 6 вопросов, которые проще всего отразить 

на схеме (рисунок 1).

Вопросы основаны либо на ограничениях, кото-

рые имеет блокчейн (скорость транзакций, беспо-

лезность при индивидуальной передаче данных, 

либо когда данные добавляются одной стороной), 

либо на преимуществах, без которых использова-

ние блокчейна не имеет смысла (технология-по-

средник для увеличения доверия). На финальном 

этапе определяется, какого типа блокчейн нужен: 

публичный (нет ограничений на считывание дан-

Рисунок 1. 
Нужен ли блокчейн проекту?

Рисунок 2. 
Упрощенная схема действий заказчика 
при проведении электронного аукциона
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требностей общества в целом. Авторы считают, 

что блокчейн может даже поспособствовать раз-

витию моральных обязательств, так как он мо-

жет свести на нет возможности злоупотребления 

доверием со стороны государств и учреждений. 

Блокчейн также может сыграть важную роль в за-

щите прав человека, и разработчики, заинтересо-

ванные в этой области, совместно с государством 

и гражданами, должны определить две или три 

области, где потенциал использования блокчейна 

наиболее высок, и разрабатывать проекты в этих 

областях при поддержке государства. Авторы счи-

тают, что это может быть использовано в первую 

очередь в таких областях, как государственные за-

купки и выборы.

В третьей работе13 авторы рассматривают про-

ект потенциального аукциона на блокчейне. Про-

блема современных аукционов заключается в том, 

что трудно установить доверие между продавца-

ми и покупателями без централизованных аук-

ционистов, которые собирают заявки и получают 

результаты аукциона, однако эти третьи стороны 

также могут быть ненадежными и действовать ис-

ключительно в своих интересах. Более того, от-

крытая и анонимная онлайн-среда может стимули-

ровать участников аукциона к созданию сговоров, 

чтобы подстроить результаты аукциона. Проекты 

аукционов, которые были предложены для реше-

ния этих проблем, не смогли достигнуть одновре-

менно децентрализации (то есть проведения без 

третьей стороны), другие не смогли оказать сопро-

тивления сговору участников аукциона, третьи — 

практической реализации.

Среди недостатков существующего аукциона 

авторы отмечают, во-первых, механизм аукцио-

на в смарт-контракте, который не поддержива-

ет более сложные формы аукционов, например, 

двойные аукционы и комбинаторные аукционы; 

во-вторых, существование проблем с сохранени-

ем конфиденциальности информации пользовате-

лей аукционов. Решение проблемы авторы видят 

в криптографических инструментах.

В этой статье утверждается, что блокчейн яв-

ляется новой платформой для дальнейших инно-

ваций не только на финансовых рынках, но и в го-

сударственном секторе. Технология может быть 

использована как инфраструктура для электрон-

ного правительства. Безопасный документо-

оборот может оказать существенное влияние 

на будущие цифровые инновации, в том числе, 

в государственном секторе. Авторы утверждают, 

13  Wu S. [и др.]. CReam: A Smart Contract Enabled Collusion-Resistant e-Auction // IEEE Transactions on Information Forensics and 
Security. 2019. № 7 (14). C. 1687–1701.

14 Ølnes S., Jansen A. Blockchain Technology as s Support Infrastructure in e-Government // Lecture Notes in Computer Science 
(including subseries Lecture Notes in Artificial Intelligence and Lecture Notes in Bioinformatics). 2017. (10428 LNCS). C. V–VI.

15 Guo Y., Liang C. Blockchain application and outlook in the banking industry // Financial Innovation. 2016. № 1 (2).

что системы, основанные на технологии блокчей-

на, подразумевающей децентрализацию, пред-

лагают более надежные и гибкие решения, чем 

традиционный электронный документооборот; 

вдобавок ко всему, в документооборот на блок-

чейне не может вмешаться третья сторона.

Авторы также затрагивают важный вопрос, 

ответ на который необходимо дать, прежде чем 

можно будет полноценно говорить о примене-

нии блокчейна для электронного правительства: 

готовы ли правительственные учреждения иссле-

довать потенциал технологии блокчейна и каковы 

основные барьеры?14

Блокчейн может создать механизм выдачи бан-

ковских гарантий в ситуации, когда между сторо-

нами отсутствует взаимное доверие. По мнению 

авторов статьи, таким образом решается пробле-

ма высоких издержек и высоких рисков при отбо-

ре заявок на гарантию. Любые банковские опера-

ции связаны с такими проблемами, как задержка 

транзакций, мошенничество и операционные 

риски. Считается, что большинство этих проблем 

могут быть решены в результате применения тех-

нологии блокчейн.

Неэффективность банковских кредитных си-

стем авторы статьи связывают с дефицитом и низ-

ким качеством информации, которой располагает 

банк; существуют также трудности в обмене кре-

дитной информацией между банками. Для реше-

ния этих проблем требуется участие различных 

заинтересованных сторон: государства с одной 

стороны и банков — с другой. Технология блок-

чейна может оказать значительную помощь в уста-

новлении сотрудничества15.

ПРОВЕДЕНИЕ АУКЦИОНА НА БЛОКЧЕЙНЕ

Согласно Федеральному закону № 44-ФЗ «О кон-

трактной системе в сфере закупок товаров, работ, 

услуг для обеспечения государственных и муни-

ципальных нужд», «под аукционом в электрон-

ной форме (электронным аукционом) понимается 

аукцион, при котором информация о закупке со-

общается заказчиком неограниченному кругу лиц 

путем размещения в единой информационной 

системе извещения о проведении такого аукци-

она и документации о нем, к участникам закупки 

предъявляются единые требования и дополни-

тельные требования, проведение такого аукциона 

обеспечивается на электронной площадке ее опе-

ратором».

Последний этап аукциона характеризуется до-

кументооборотом. И хоть электронный документо-

оборот в государственных закупках в Российской 

Федерации обязателен, его использование не явля-

ется удобным: во-первых, есть ряд нюансов при по-

лучении квалифицированной электронно-цифровой 

подписи, во-вторых, обмен документами в любом 

случае должен происходить. Способы оптимизации 

данного процесса с использованием блокчейна бу-

дет представлен далее в работе (рисунок 3).

Теперь рассмотрим возможность применения 

блокчейна на каждом из этапов закупок для участ-

ника аукциона.

Вопрос об ЭЦП и документообороте был рас-

смотрен выше. В данный момент для получения 

ЭЦП необходимо прийти в удостоверяющий центр, 

подтвердить свою личность, заплатить некую сум-

му, получить публичный и приватный ключ — под-

пись готова. Тем не менее, получение требует лич-

ного посещения. Идентификация пользователей 

на блокчейне — способ сделать этот процесс безо-

паснее.

На втором этапе происходит регистрация в ЕИС 

и аккредитация на электронных площадках.

На момент написания работы официальный 

сайт ЕИС даже не имеет сертификата https, что 

подставляет под угрозу конфиденциальность дан-

ных пользователей площадки.

На следующем этапе происходит открытие спе-

циального счета и внесение на него средств для 

обеспечения заявки. Обеспечение может быть 

в формате денежных средств, внесенным заказчи-

ком, или в виде банковской гарантии. С банковски-

ми гарантиями распространены случаи мошенни-

чества: выдача гарантий от банка, не выдающего 

гарантий, гарантия от несуществующего банка, 

либо гарантия с нормативами ЦБ РФ. Все эти слу-

чаи исключаются созданием единого реестра бан-

ковских гарантий на блокчейне.

Сферы, в которых потенциально возможно 

применение блокчейна:

11  Isikdag U. An evaluation of barriers to E-Procurement in Turkish construction industry // International Journal of Innovative 
Technology and Exploring Engineering. 2019. № 4 (8). C. 252–259.

12 Hughes K. Blockchain, The Greater Good, and Human and Civil Rights // Metaphilosophy. 2017. № 5 (48). C. 654–665.

1. Документооборот;

2. Электронная цифровая подпись;

3. Идентификация гражданина;

4. Процесс проведения аукциона;

5. Банковские гарантии.

В работе будут рассмотрены исключительно бан-

ковские гарантии и процесс проведения аукциона, 

так как остальные темы довольно объемны и дале-

ко выходят за рамки текущего исследования.

Тема блокчейна в государственных закупках 

в научной среде на момент написания работы 

не является разработанной, но существует множе-

ство смежных областей, а также технологий, кото-

рые не имеют прямого отношения к теме исследо-

вания, но примеры которых имеют возможность 

быть применены в нем.

В статье Isikdag U11 рассматриваются барьеры 

для электронных закупок в строительной отрасли 

в Турции. Исследование включает в себя опрос 

и интервью. Цель — определить ключевые ба-

рьеры для электронных закупок в строительной 

отрасли. По мнению авторов, участники закупок 

в сфере строительства все еще не пользуются пре-

имуществами электронных закупок. Результаты 

исследования показали, что отсутствие доверия 

между сторонами и неадекватность правовой ин-

фраструктуры являются наиболее серьезными 

препятствиями. Другим ключевым барьером явля-

ется страх несанкционированного доступа к кри-

тически важной информации предмета закупки. 

По мнению автора статьи, внедрение технологий 

блокчейна и развитие правовой инфраструктуры, 

поддерживающей эти технологии, может стать 

важным шагом на пути преодоления ключевых ба-

рьеров для электронных закупок.

В другой обзорной статье о блокчейне12 авторы 

рассуждают о сферах применимости блокчейна. 

Разработка технологии, которая, как ожидается, 

окажет серьезное влияние на то, как мы взаимо-

действуем друг с другом, должна зависеть от по-

Рисунок 3. 
Упрощенная схема действий участника 
при проведении электронного аукциона
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ПрактикаПрактика
Блокчейн Блокчейн

Криптографические алгоритмы и способ хране-

ния данных в Exonum также позволяют проверять 

подлинность блокчейна Exonum, помещая, с регу-

лярным интервалом, его статус в блокчейн Bitcoin.

В проекте аукциона, основанного на блокчей-

не, Exonum будет установлен как прослойка между 

внутренней системой и внешним пользователь-

ским интерфейсом. Все транзакции проверяются 

с помощью смарт-контрактов, а затем навсегда 

записываются в блокчейн. Любые расхождения 

между информацией, хранящейся в блокчейне, 

и в исходной базе данных (например, в базе дан-

ных СЕТАМ), отслеживаются и проверяются. В слу-

чае проекта, реализованного Bitfury и Государ-

ственным агентством по вопросам электронного 

правительства Украины, все, включая нотариу-

сов, участников аукциона и высокопоставленные 

неправительственные организации, такие так 

Transparency International, могут проводить аудит 

блокчейна. Наконец, децентрализованная архи-

тектура аукциона, основанного на блокчейне, по-

зволит обеспечить постоянную доступность дан-

ных даже в случае сбоев в работе узлов или их 

взлома.

Представленный выше формат аукциона может 

с легкостью быть перенесен и на государственные 

закупки. Блокчейн в этой сфере может быть на-

правлен на решение таких проблем, как:

1.  Мошенничество при внесении документации 

на проведение аукциона;

2.  Выбор предвзятых участников комиссии;

3.  Предвзятость в определении победителя аук-

циона;

4.  Оппортунистическое поведение всех участ-

ников закупок.

БАНКОВСКИЕ ГАРАНТИИ

Банковские гарантии, то есть безусловное обяза-

тельство банка платить одной стороне в случае 

неспособности другой стороны платить по своим 

обязательствам, используются как для обеспе-

чения контрактов, так и для торговли товарами 

и услугами, финансовых операций, промышлен-

ных проектов или лизинга активов. Банковские 

гарантии обычно используются для обеспечения 

государственного контракта вместо денежного 

депозита. Это обязательное требование закона 

для участия в закупках: гарантия обеспечива-

ет уверенность заказчика в том, что подрядчик 

сможет выполнить контракт. Но, будучи полез-

ным финансовым инструментом, сегодняшние 

банковские гарантии основаны на бумажных до-

19  Iqbal M. [и др.]. Standard Chartered to pilot industry’s first blockchain-based smart guarantees in trade finance // Standard Chartered 
[Электронный ресурс]. URL: https://www.sc.com/en/media/press-release/standard-chartered-to-pilot-industrys-first-blockchain-based-
smart-guarantees-in-trade-finance/ (дата обращения: 20.05.2019).

кументах, и их физическая природа приводит 

к ряду недостатков:

1.  Управление физическими документами (за-

траты, риски и задержки, связанные с физи-

ческой печатью, выдачей, обменом, поиском 

и потенциальной потерей гарантийных доку-

ментов);

2.  Отслеживание и отчетность (проблемы, 

связанные с отслеживанием, отчетностью 

и общей прозрачностью статуса гарантии, 

поскольку она подвергается потенциально 

множественным передачам и изменениям 

в течение всего времени пользования);

3.  Отсутствие стандартизации (ручная работа, 

необходимая для рассмотрения и согласова-

ния условий гарантии, которая может варьи-

роваться в зависимости от банка и государ-

ственного контракта).

Кроме того, с банковскими гарантиями распро-

странены случаи мошенничества. Общий реестр, 

на который можно полагаться в случае возникно-

вения конфликта о статусе банковской гарантии, 

может решить все эти проблемы. В экосистеме, 

где три стороны (заказчик, банк и поставщик) уча-

ствуют в создании, управлении и истечении срока 

действия общего инструмента, блокчейн может 

обеспечить оптимальную среду для облегчения 

необходимого потока информации, одновременно 

находя баланс между конкурирующими потребно-

стями прозрачности и конфиденциальности.

ПРИМЕРЫ РЕАЛИЗАЦИИ БАНКОВСКИХ 
ГАРАНТИЙ НА БЛОКЧЕЙНЕ

Среди пилотных проектов в этой сфере такие про-

екты, как: RChain, совместная разработка Standard 

Chartered и Siemens, а также один из пилотных 

проектов Мастерчейн.

Для создания пилотного проекта в области бан-

ковских гарантий на основе блокчейна было сфор-

мировано сотрудничество Standard Chartered, 

Siemens Financial Services и TradeIX19.

Цель проекта — создать комплексное интел-

лектуальное предложение на основе блокчейна 

в торговом финансировании для преобразования 

традиционно интенсивного бумажного бизнеса, 

связанного с банковскими гарантиями, в электрон-

ный вариант на блокчейне. Это первый проект 

на блокчейне в этой сфере, который полностью 

оцифровывает процесс, начиная с инициирования 

банковской гарантии и заканчивая обработкой 

требований.

Процесс проведение электронного аукциона 

складывается из следующих этапов:

1. Размещение аукциона и его правил;

2.  Подача заявок заинтересованными постав-

щиками;

3. Окончание приема заявок;

4.  Рассмотрение и оценка заявок в соответствии 

с правилами, установленными на 1 шаге;

5.  Объявление победителя, информирование 

проигравших о результатах проведения аук-

циона.

Блокчейн может быть использован на каждом 

из этапов проведения закупки.

1.  При размещении аукциона и его правил дан-

ные будут оставаться неизменными (хоть 

на данный момент изменений первоначаль-

ных данных аукциона уже не происходит 

в виду того, что заявки находятся под при-

стальным надзором), правила будут занесе-

ны в смарт-контракт, чтобы затем автомати-

чески определить победителя без комиссии 

и вообще участия человека.

2.  Все заявки будут зарегистрированы в блок-

чейне (это устранит, например, проблему 

внесения изменения данных поставщиком);

3.  После истечения срока приема заявок побе-

дитель будет автоматически определен, со-

гласно смарт-контракту.

Рассмотрим функционирование аналогичных про-

цессов на обычном аукционе.

ПРИМЕРЫ РЕАЛИЗАЦИИ 
АУКЦИОНА НА БЛОКЧЕЙНЕ

На текущем этапе в мире не существует государ-

ства, в котором весь процесс государственных за-

купок проводился с использованием блокчейна, 

но существует достаточное количество пилотных 

проектов, в которых реализована какая-то часть 

закупки, либо реализованы проекты в смежной 

области, опыт которых может быть беспрепят-

ственно перенесен на государственные закупки.

На данный момент среди примеров использо-

вания государством аукционов с использованием 

блокчейна в зарубежном опыте можно выделить 

Канаду. В Канаде разработана (совместно с част-

ной компанией Bitaccess) система для публикации 

информации в блокчейн для государственных кон-

трактов и грантов. После объявления победителя, 

с использованием смарт-контракта, информация 

16 Government of Canada exploring the potential of Blockchain technology // Bitaccess Blog.

17  Аукцион на блокчейне Exonum для Государственного агенства по вопросам электронного правительства Украины // Bitfury 
[Электронный ресурс]. URL: https://exonum.com/ru/setam (дата обращения: 21.05.2019).

18 СЕТАМ – setam.net.ua [Электронный ресурс]. URL: https://setam.net.ua/ (дата обращения: 21.05.2019).

отправляется в блокчейн, который доступен всем 

в мире. Хотя в настоящее время публикации дан-

ных правительством, благотворительными орга-

низациями и другими государственными учрежде-

ниями, использующими Catena Blockchain Suite16, 

происходит не в режиме реального времени, а пе-

риодически (раз в квартал), блокчейн позволяет 

проверить информацию по контрактам в случае 

возникновения споров. Так как данные в блокчей-

не не могут быть изменены, он является отличной 

доказательной базой для разрешения конфликтов.

Хотя раскрытие данных о государственных за-

купках происходило и ранее, например, с помо-

щью публикации данных на официальных сайтах 

проведения тендеров, но теперь эти данные встро-

ены в цепочку блоков и подписаны с использова-

нием безопасной криптографии, обеспечивающей 

их подлинность, поэтому блокчейн не может быть 

изменен в будущем и служит отличным средством 

учета.

В этом примере блокчейн используется только 

для хранения информации без возможности его 

изменения. Хоть хранение и является основной, 

первоначальной функцией блокчейна, но не рас-

крывает и половины его потенциала.

Еще одна страна, которая активно экспери-

ментирует с блокчейном, — Украина. После Ев-

ромайдана в Украине стало появляться большое 

количество проектов, направленных на борьбу 

с коррупцией. Одним из таких проектов стал элек-

тронный аукцион Openmarket, созданный Мини-

стерством юстиции Украины совместно с Государ-

ственным агентством по вопросам электронного 

управления, Фондом Восточная Европа и компа-

нией BitFury Group, зарегистрированной в США, 

но фактически являющейся украинской17.

Электронный аукцион Openmarket использует-

ся для торгов изъятой собственностью на площад-

ке СЕТАM18. Начиная с 2016 года осуществлялся 

перевод аукциона на блокчейн, этот процесс все 

еще не остановился, но, тем не менее, на данный 

момент он вовлечен в следующие процессы:

1.  Хранение реестра различного имущества, 

которое позже будет выставлено на аукцион 

на площадке;

2.  Хранение реестра данных об участниках аук-

циона;

3.  Хранение данных о процессе прохождения 

аукциона, они включают в себя: предмет аук-

циона, участников аукциона, ставки участни-

ков аукциона, победителя аукциона и резуль-

таты аукциона.
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ПрактикаПрактика
Блокчейн Блокчейн

Банковские гарантии на блокчейне в государ-

ственных закупках могут быть направлены на ре-

шение следующих проблем:

1.  Мошенничества и подделки банковских га-

рантий;

2.  Необходимости обработки бумажных доку-

ментов;

3.  Недостатка информации об уже выданных 

банковских гарантиях поставщику.

ПОТЕНЦИАЛЬНЫЕ ПРЕИМУЩЕСТВА 
И РИСКИ ИСПОЛЬЗОВАНИЯ БЛОКЧЕЙНА 
В ГОСУДАРСТВЕННЫХ ЗАКУПКАХ

Все потенциальные преимущества от использова-

ния блокчейна можно генерализировать следую-

щим образом:

1.  Высокая прозрачность совершаемых сделок 

(неизменяемость данных в распределенной 

сети делает невозможным махинации с госу-

дарственными контрактами);

2.  Урегулирование в случае невыполненного 

контракта (например, дефолты компании, вы-

полняющей контракт, либо одного из ее под-

рядчиков. Блокчейн поможет урегулировать 

проблемы, которые возникают в случае невы-

полненного контракта, так как предоставляет 

больше возможностей для аудита и регулиро-

вания, поскольку информация более легко от-

слеживается и видима всеми сторонами);

3.  Мошенничество с банковскими гарантиями 

(российская система государственных за-

купок требует, чтобы на специальном сче-

ту у поставщика были денежные средства 

либо обеспечение банковской гарантией. 

Реестр банковских гарантий, обеспечивае-

мых блокчейном, в режиме реального вре-

мени гарантирует, что банковская гарантия 

действительна);

4.  Соответствие нормативным требованиям 

(технология блокчейн может автоматизиро-

вать определение победителя аукциона, тем 

самым снизив возможность потенциального 

мошенничества заказчика).

Несмотря на все вышеизложенные преимуще-

ства, блокчейн вместе с тем накладывает ряд 

ограничений:

1.  Проблема создания централизованным го-

сударством децентрализованной системы 

(проблемы создания принципов, по которым 

21  Адамчук О., Папченкова М. Блокчейн поборется с махинациями в закупках госкомпаний // Ведомости [Электронный ресурс]. 
URL: https://www.vedomosti.ru/economics/articles/2017/10/24/739100-blokchein-zakupkah-goskompanii (дата обращения: 20.05.2019).

22  Блокчейн в закупках // АО «ЕЭТП» [Электронный ресурс]. URL: https://www.roseltorg.ru/blockchain (дата обращения: 20.05.2019).

23  РТС-тендер успешно протестировала прототип системы единой аккредитации поставщиков на основе технологии блокчейн // 
РТС-тендер [Электронный ресурс]. URL: https://www.rts-tender.ru/about/news/08022017 (дата обращения: 20.05.2019).

будет существовать сеть, какие именно ком-

пьютеры должны быть в нее включены, кто 

будет заниматься обслуживанием системы 

и другие вопросы, которые легко решаются 

в частном секторе, но затруднительны для 

решения на уровне государства);

2.  Законодательные проблемы (в данный мо-

мент отношения с блокчейном и криптовалю-

тами, за исключением рекламы, в Российской 

Федерации никак не регламентированы, тре-

буется разработка новых законодательных 

актов для регламентации нового продукта);

3.  Высокая стоимость введения технологии в об-

ращение (несмотря на низкую общую сто-

имость каждой конкретной транзакции, по-

строение инфраструктуры для ее реализации 

потребует сотни миллионов долларов и мно-

го времени, например, для реализации таких 

проектов, как идентификация личности);

Стоит отметить при этом, что реализация госу-

дарственных закупок на блокчейне в Российской 

Федерации происходит уже сейчас. Пилотный 

проект был запущен Единой электронной торго-

вой площадкой совместно с ВЭБ еще в 2017 году21. 

Планировалось, что первоначально он будет ис-

пользоваться для закупок госкомпаний, но на 

официальном сайте22 или в публичном поле все 

еще нет доступной информации и сроках и статусе 

проекта. Этот проект не единственный, например, 

«РТС-тендер» сначала успешно протестировал23, 

а затем успешно внедрил технологию аккредита-

ции участников торгов с использованием блок-

чейна. По мнению федеральной электронной 

площадки для осуществления торгов, этот проект 

поможет обеспечить конфиденциальность данных 

и увеличит безопасность площадки.

Блокчейн может произвести революцию в про-

цессе осуществления государственных закупок, 

но вместе с тем его ограничения на данный мо-

мент значительны. Однако стоит отметить, что 

проблемы регулирования, эффективности и безо-

пасности всегда вызывали широкие дискуссии 

в процессе каждой новой финансовой инновации. 

Прогресс технологии не обязательно будет оста-

новлен на текущем этапе, поэтому технические, 

нормативные и другие проблемы технологии мо-

гут быть в конечном итоге решены. Поэтому пер-

спектива интеграции технологии блокчейна в сфе-

ру государственных закупок может стать более 

явной в ближайшем будущем. ■

В Siemens считают, что, в отличие от аккреди-

тива, в котором участвуют несколько сторон, ин-

формация об исполнении и более 100 страниц 

документов, банковская гарантия является гораз-

до более простым инструментом для оцифровки 

и отлично подходит для пилотного проекта.

Пилот стартовал в марте 2018 года и будет пол-

ностью завершен в конце этого года. Предложение 

основано на автоматическом выполнении интел-

лектуальных контрактов с использованием рас-

пределенной книги Corda и прикладного уровня, 

предоставляемого TradeIX.

Проект реализуется с использованием R3 Corda 

Blockchain (американская компания, которая со-

трудничает с ведущими банками). И хоть этот про-

ект пока находится в стадии разработки, не упо-

мянуть его невозможно, так как в его реализации 

участвуют крупнейшие транснациональные кор-

порации, что лишь подтверждает потенциал ис-

пользования блокчейна.

RChain рассматривается как революционная 

технология, так как в отличие от всех остальных 

блокчейн-платформ для распределенных приложе-

ний предлагает параллельное вычисление (в обыч-

ном блокчейне все компьютеры сети решают одну 

и ту же задачу одновременно). Интеллектуальное 

параллельное выполнение по всей сети раскрывает 

потенциал блокчейна для транзакций любого типа 

и масштаба. Инновации в консенсусе и параллель-

ной обработке повышают скорость транзакций, 

безопасность, масштабируемость и устойчивость.

20  Райффайзенбанк выпустил первую международную банковскую гарантию на блокчейн // Коммерсантъ [Электронный ресурс]. 
URL: https://www.kommersant.ru/doc/3797876 (дата обращения: 21.05.2019).

На базе этого блокчейна Райффайзенбанком 

в ноябре прошлого года была выдана первая бан-

ковская гарантия20. Банк выступал лишь техниче-

ским сопроводителем сделки, участниками стали 

белорусский Приорбанк и Мозырский нефтепере-

рабатывающий завод.

Первый успешный опыт позволяет смотреть 

с оптимизмом на будущее проекта.

Последний рассматриваемый проект — банков-

ские гарантии от Мастерчейна. Это один из пилот-

ных проектов платформы.

На данный момент проект ставит перед собой 

следующие цели:

1.  Сократить затраты на получение и проверку 

гарантии для всех участников цепочки: бан-

ка, получателя гарантии, бенефициара;

2.  Повысить безопасность банковских гарантий 

и сократить число напечатанных подделок;

3.  Расширить применение банковских гарантий 

через использование смарт-контрактов.

Конечной целью проекта является создание рас-

пределенной базы цифровых банковских гаран-

тий с использованием блокчейна, для использо-

вания всеми банками, осуществляющими свою 

деятельность на территории Российской Федера-

ции, а также полный отказ от гарантий на бумаге. 

Ожидается, что цифровая гарантия будет высту-

пать в качестве основного цифрового документа, 

который будет воспроизведен на бумаге только 

в случае необходимости для справочных целей.
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